En el Portal Transaccional Davivienda, usted cuenta con el soporte
necesario para realizar sus operaciones financieras

> Descargue software - Activesu Token > Asigne funciones
de seguridad en tres pasos y permisos
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TRUSTEER RAPPORT

Tr U s te e r' Es un software que permite realizar transacciones sequras en el portal empresarial,
evitando que roben su identidad y claves de acceso.

an IBM Company

P Evitaque su PCsea una fuente de informacion y punto de entrada para los
delincuentes.

P  Evita el secuestro de sesion es dedir que cambien la pagina real del Portal por
una falsa para alterar sus transacciones

P Puede configurar accones a través de la misma herramienta seqin sus
politicas de sequridad

*Aplica solo para las transacciones que realice en Davivienda.com

vy Vv v e

Es un Software liviano y se instala en cuestion de sequndos
La actualizacion es automatica
No requiere inversion técnica

Es un complemento de sequridad a los antivirus, mas No reemplaza su
Antivirus ni otras herramientas de seguridad
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DESCARGUE EL SOFTWARE DE SEGURIDAD-
TRUSTEER RAPPORT

o Ingrese a www.davivienda.com

o Haga click unicamente en el banner oficial de www.davivienda.com seccion Empresas

o Realice el proceso de descarga

o Asegurese en el browser aparezca la barra verde con el siguiente icono q

D protegido

- B -
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Volver al ment principal
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ADEMAS TENGA EN CUENTA

ESTOS TIPS DE SEGURIDAD

@
2

Munca responda correos que soliciten sus claves,

ni actualizacion de datos asi estos parezcan
venir de Davivienda.

Recuerde, su empresa tiene la posibilidad de
restringir los computadores desde los cuales se
podra acceder al Portal Transaccional usando
una IP Fija.

51 en el momento de ingresar al Portal
Transaccional nota que la sesion de la
pagina se cierra constantemente o que se le
solicita digitar la clave del Token mas veces
de lo habitual, cierre la sesion y reporte
inmediatamente a nuestra Linea Empresarial
327 8360 en Bogota o 018000 919561

a nivel nacional.

Para mayor informacion ingrese a www.davivienda.com o comuniquese con nuestra Linea Empresarial
327 8360 en Bogotd o 018000 919561 a nivel nacional.

@

6

Evite  realizar  transacciones  desde
computadores de sitios publicos, utilice
preferiblemente  su  equipo  personal
(empresa o casa).

Recuerde, cuando termine sus transacciones
no olvide dar clic en “Cerrar sesion”, esto
garantiza salir de su sesion de forma segura.

Recuerde, nunca aceptar si el navegador de
Internet o sistema operativo le ofrece “volver
a recordar clave”.

Para que sus transacciones estén aun mas
protegidas de software malicioso y Phishing,
descargue completamente gratis
la herramienta de seguridad "Trusteer
Raport” a través de nuestra pagina
www.davivienda.com

Volver al ment prindpal
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ACTIVE SU TOKEN EN 3 PASOS

La activacion del Token es un proceso que se realiza una tnica vez. A partir de ese momento usted podra realizar transacciones
de una forma facil y sequra:

® Ingrese a www.davivienda.com
® Hagadicen la pestafia de Empresas o PYMES
P Acceda a Transacciones en el mend lateral e ingrese su nimero de cliente empresarial

PASO 1/ACTIVACION:

Seleccione del menu “Novedades de Claves”
laopcion “Activar Token".

Haga clicaqui para
darinicioala
activacion del Token.

Activar Token I

Asignar Clave

Configurar Preguntas

Cambiar Clave

Cambiar Clave Por Olvido
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ACTIVE SU TOKEN EN 3 PASOS

PASO 1/ACTIVACION (continuacion):

T DAVIVIENDA

Bienvenido al Portal Empresarial DAVIVIENDA

Numero de identificacion del ;
Tadministratiur. Activar TOKEN
Para poder realizar la activacion de su TOKEN, debe ingresar la siguiente informacion:
. Tipo de Documento: | cedula de Ciudadania =
o Nomero de Documento: [

Asignado por Davivienda y enviado
por correo electronico

G Cadiga de Activacian: [
o Nomero Serial del Token: |

|
o Namero de Cliente Empresarial: | |
|
|

Le fue enviado a través del correo
tnkenda'wvlenda@davIvlenda'cum Por seguridad, no olvide CERRAR LA SESION una vez termine de realizar sus

transacciones.,

Para mayor informacion llame ya a nuestro Call Center Empresarial

Ubicadoen la parte superior 5 61 88 99 en Bogota o 01 8000 91 95 61 en el resto del pais.
del Token,

— —0 —0

=
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ACTIVE SU TOKEN EN 3 PASOS

PASO 2/ ASIGNE LA CLAVE PERSONAL:

& DAVIVIENDA

Bienvenido al Portal Empresarial DAVIVIENDA
Asignar Clave Personal

Para continuar con la activacion de su TOKEN, asigne una Clave Personal, la cual debe ser minimo de 6
¥ maximo 8 caracteres alfanuméricos,

Tipo de Documento: |Eedu[a de Ciudadania ;I

Nomero de Documento: |

Nimero de Cliente Empresarial; :

Nueva Clave Personal: 0

Confirmar Clave Personal:

Clave Dindmica de Token: o

__CONTINUAR ) | GANCELAR

Por seguridad, no ¢lvide CERRAR LA SESTON una vez termine de reallzar sus

transacclones

2 Recuerde que por su seguridad, esta clave debe ser personal e intransferible

Para mayor informacion lame ya a nuestro Call Center Empresarial

5 61 88 99 en Bogota o 01 S000 91 95 61 en el resto del pais.

Asigne una clave personal
alfanumerica de 6 a 8 caracteres
y confirmela,

Esta clave cambia cada 60 sequndos.
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ACTIVE SU TOKEN EN 3 PASOS

PASO 3 / CONFIGURE PREGUNTAS Y RESPUESTAS:

T DAVIVIENDA

Bienvenido al Portal Empresarial DAVIVIENDA
Configurar Preguntas y Respuestas

Configure a continuacidén las Preguntas y Respuestas que le permitiran restablecer su Clave Persomal
en caso de olvido:

Tipo da Documento: v ;I

Humearg de Documento e
e & Docume Iz

Nimero de Chente Empresanal:

Preguntas y Respusstas:

Pragunta 1: |E-:|:u1_r_|r & hibro prefendo

Respipesta 1: |

Realice la seleccion de prequntas
y respuestas de la pantalla.

Pregunta 2: |HII<"'SD<"€ de su mascota

Respuasta 2: |

=
=l
Pregunta 3: |l._v_:ar tunistico ::re'-e.'-d;n Ll o
=
=l

Respuasta 3; |

Pregunta 4: |D¢'.- cula Favonta

T
Pfpussta 4: |

Pragunta 5: |Hﬂ::ﬂbrﬂ dé su medhco de conhanga

Respussta 5:

CONTINUAR ) CANCELAR )

Para mayor informacion lame ya a nuestro Call Center Empresarial

5 61 88 99 en Rogotd o 01 8000 91 95 61 en &l resto del pais.
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ACTIVE SU TOKEN EN 3 PASOS
ACCESO AL PORTAL TRANSACCIONAL

Ingrese a www.davivienda.com, seccion “Empresas” 0 “Pymes” y acceda a su Portal . Una vez
ya esta activo el Token, estos son los campos que debe diligenciar. Recuerde que el nimero de
documento es el de identificacion del administrador.

Mamero de cliente

Tipo de identificacitn | Seleccione

MNamero de identificacion

Clave personal

Mamero de token
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PARAMETRICE EL PORTALY SUS USUARIOS

Usted ha activado satisfactoriamente su Token y para garantizar que su empresa tenga la sequridad que requiere, a continuacion encontrara las
instrucciones para parametrizar sequridades dentro del Portal.

1/ ADMINISTRACION
(1

Haga dliicen “Parametros g S— -
Generales’. e R —

Digite el nimero de usuarios con
autorizacion para realizar pagos. (2

-

Permite elegir 1a forma como se realizara el (4]
descuento en la cuenta para hacer pagos: [ oo |

RN
' ]

Uno a uno: Un descuento por cada registro
(Jue contenga un pago.

Uno a varios: Un descuento por el valor { o‘

total de los pagos.
olxs

inscripcion de cuentas para realizar sus

pagos y transferencias.
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PARAMETRICE EL PORTALY SUS USUARIOS

2/ ADMINISTRACION:

A continuacion encontrard las instrucciones con las que asignara los roles de los usuarios.

Misbrooies TT dei Movismbne Se 2010

Portal PYMES

atss FTTURGEN 1IN i i Bt 0N L2003 OT-55:55 (=) LAURA VCTORLS AR ¢
Ha (a clicen "Administracion wmm
de Usuarios". T T ——
Mmlnlstramrﬁn de Usuarios ﬁ
e Chenty Emprosarial Tookenificecion | . BC | Hembes e ;g,
Elija esta opcidn si desea LAURAVICTORRAALO | O8G0 iy Laumviesss| %% o) G | machar | Samon
(rear un nuevo usuario.

o Prisars o AldS | Loe L 2 | Siguisni > Ditime xe

'om

Elija una de las 4 opciones =
de acuerdo a su necesidad. - o R

- - L] Lo
= Dot Ln{.u.\"mu-ul.u..-{u \’. 1).|.h.a\.r'|‘u-\- = L.;v—‘ §

& 1 B0 Bl 95 81 iy i s i ob-' of Blare
e _SGS
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2/ ADMINISTRACION (continuacion):

Elija “SI” en caso de querer delegar la administracion

a otro usuario.
Wota: Por sequiidad se recomienda gue exista un solo administrador

PARAMETRICE EL PORTALY SUS USUARIOS

Administracidn de Usuarios

Dalos Genorales do Usunno

@

Autorice el usuario para realizar consultas o transacciones
atraves de la Linea Telefonica Empresarial.

Seleccione los servicios que desea asignarle al usuario y el monto
maximo permitido para los pagos y transferencias.

(4]

-

Defina los permisos del usuario sobre pagos y transferencias:
Siel usuario asignado podra preparar los procesos de las diferentes
transacciones seleccione:

“Creacion de Pagos y Transferencias”.
Siel usuario asignado podra aprobar y ejecutar las transacciones
preparadas por los creadores seleccione:

“Aprobacidn de pagos y transferencias”.
Nota: Puede asignar ambos permisos @ un Solo usudrio

s

Permite asignar al usuario las cuentas para realizar consultas, pagos y
transferencias. Si desea asignar solo productos autorizados, seleccione
el producto.
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